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ADMINISTRACION LOCAL

MUNICIPAL
CARNOTA

Aprobacion da politica de seguridade do Concello de Carnota

O Pleno do Concello de Carnota, na sesion celebrada o dia 4 de outubro de 2024, acordou aprobar a politica de segu-
ridade do concello, nos termos que a continuacioén se recollen:

A Lei 39/2015, de 1 de outubro, de procedemento administrativo comtn e a Lei 40/2015, de 1 de outubro, de réxime
xuridico do sector publico, e especialmente no seu artigo 156, establecen a necesidade de aprobar unha politica de segu-
ridade na utilizacién de medios electrénicos no ambito de actuacién do sector publico.

O Regulamento (UE) 2016/679 do Parlamento Europeo e do Consello, de 27 de abril de 20186, relativo a proteccion
das persoas fisicas no que respecta ao tratamento de datos persoais e a Lei Organica 3/2018, de 5 de decembro, de
Proteccion de Datos e garantia de dereitos dixitais, establecen a necesidade de adoptar medidas de seguridade técnicas
e organizativas, e que en caso do sector publico en xeral, son derivadas pola Disposicion Adicional Primeira da citada Lei

Organica as medidas previstas no Esquema Nacional de Seguridade.

En aplicacién do Real decreto 311/2022, do 3 de maio, polo que se regula o esquema nacional de seguridade, é obriga
do Concello a proteccién da informacion tratada e os servizos prestados polo que debe implantar unha serie de medidas
de seguridade que se aplicaran tanto no marco organizativo, como no operacional e de proteccion, entre as que se atopa a

aprobacién da Politica de Seguridade da Informacion.

Esta alcaldia por Resolucion nim. 634 de data 30 de setembro de 2024 estableceu a organizacién da seguridade
da informacién no Concello de Carnota, considerando as esixencias establecidas no Real Decreto polo que se regula o
Esquema Nacional de Seguridade (ENS), no relativo & organizacién da Seguridade, e as particularidades e estrutura da nosa
entidade local, velando

en todo caso pola seguridade diferenciada, de acordo co disposto no artigo 13. Organizacién e implantacién do proceso
de seguridade, credndose os roles de seguridade e atribuindo funcidéns a persoas ou érganos do Concello.

Polo que de acordo co disposto coa potestade de autoorganizacion da entidade reconecida no artigo 4 da Lei 7/1985,
de 2 de abril, reguladora das bases de réxime local, co asesoramento da Oficina Técnica de Ciberseguridade da Deputacion
Provincial da Corufa, e tendo en conta o establecido no Real Decreto 311/2022 de 3 de maio polo que se regula o Esque-
ma Nacional de Seguridade, proponse ao Pleno a adopcidon do seguinte acordo:

UNICO. Aprobar a Politica de seguridade da informacién do Concello de Carnota tal e como se recolle no Anexo deste
acordo e publicala no Boletin Oficial da Provincia e na Sede Electrénica Municipal para xeral cofiecemento.
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ANEXO
POLITICA DE SEGURIDADE DA INFORMACION DO CONCELLO DE CARNOTA

1. APROBACION E ENTRADA EN VIGOR

Esta “Politica de Seguridade da Informacién”, en diante Politica, sera efectiva desde a devandita data e ata que sexa
substituida por unha nova Politica.

2. INTRODUCION

O Concello de Carnota, depende dos sistemas TIC (Tecnoloxias de Informacion e Comunicaciéns) para alcanzar os seus
obxectivos, exercer as stias competencias e prestar 0os servizos que ten atribuidos. Estes sistemas deben ser administra-
dos con dilixencia, tomando as medidas adecuadas para protexelos fronte a danos accidentais ou deliberados que poidan
afectar a disponibilidade, integridade ou confidencialidade da informacion tratada ou os servizos prestados.

O obxectivo da seguridade da informacion é garantir a confidencialidade, integridade, autenticidade e trazabilidade da
informacién e a prestacion continuada dos servizos, actuando preventivamente, supervisando a actividade diaria e reaccio-
nando con presteza aos incidentes.

Os sistemas TIC deben estar protexidos contra ameazas de rapida evolucién con potencial para incidir na confidencia-
lidade, integridade, disponibilidade, uso previsto e valor da informacion e os servizos. Para defenderse destas ameazas,
requirese unha estratexia que se adapte aos cambios nas condicidéns da contorna para garantir a prestacion continua dos
servizos. Isto implica que os departamentos deben aplicar as medidas minimas de seguridade esixidas polo Esquema
Nacional de Seguridade, asi como realizar un seguimento continuo dos niveis de prestacion de servizos, seguir e analizar
as vulnerabilidades reportadas, e preparar unha resposta efectiva aos incidentes para garantir a continuidade dos servizos
prestados.

Os diferentes departamentos deben confirmarse de que a seguridade TIC € unha parte integral de cada etapa do ciclo
de vida do sistema, desde a suUa concepcion ata a sua retirada de servizo, pasando polas decisiéns de desenvolvemento
ou adquisicion e as actividades de explotacion. Os requisitos de seguridade e a valoracién do seu custo, deben ser identi-
ficados e incluidos na planificacion, na solicitude de ofertas, e en pregos de licitacion para proxectos de TIC.

3. MISION DE CONCELLO DE CARNOTA

O Concello de Carnota, para a xestiéon dos seus intereses e das funciéns e competencias que ten atribuidas en
diferentes normas ou convenios, promove actividades e aguzosa servizos publicos que contriblen a satisfacer as necesi-
dades e aspiraciéns da poboacion. Para iso pon ao dispor desta a realizacién de tramites online co obxectivo de impulsar
a tramitacion electrénica dos procedementos administrativos, a mellora na prestacion dos servizos e a participacion da
cidadania nos asuntos publicos establecendo, deste xeito, novas vias de participacion que garantan o desenvolvemento da
democracia participativa e a mellora da eficacia e eficiencia da accion publica.

Deséxase potenciar doutra banda o uso das novas tecnoloxias no Concello e na propia cidadania. Os principais
obxectivos que se perseguen entre outros son: fomentar a relacion electrénica da cidadania co Concello, crear a confianza
necesaria entre cidadan e Concello nesta relacion.

4. ALCANCE

Esta Politica aplicarase aos sistemas de informacion do Concello de Carnota, que estan relacionados co exercicio de
dereitos por medios electrénicos, co cumprimento de deberes por medios electrénicos ou co acceso a informacién ou ao
procedemento administrativo e que se atopan dentro do ambito de aplicacion do Esquema Nacional de Seguridade (ENS).

5. MARCO NORMATIVO

A base normativa que afecta o desenvolvemento das actividades e competencias do Concello de Carnota, no que a
administracion electrénica refirese, e que implica a implantacion de forma explicita de medidas de seguridade nos sistemas
de informacién, esta constituida pola seguinte lexislacion:

- Lei 39/2015, do 1 de outubro, do Procedemento Administrativo Comun das Administraciéns Publicas.
- Lei 40/2015, do 1 de outubro, de Réxime Xuridico do Sector Publico.
- Real Decreto 311/2022, do 3 de maio, polo que se regula o Esquema Nacional de Seguridade.

- Real Decreto 4/2010, do 8 de xaneiro, polo que se regula o Esquema Nacional de Interoperabilidade no ambito
da Administracién Electrénica.

- Resoluciéon do 13 de outubro de 2016, da Secretaria de Estado de Administraciéns Publicas, pola que se aproba
a Instrucién Técnica de Seguridade de conformidade co Esquema Nacional de Seguridade.
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- Resoluciéon do 7 de outubro de 2016, da Secretaria de Estado de Administracions Publicas, pola que se aproba
a Instrucién Técnica de Seguridade de Informe do Estado da Seguridade.

- Resolucién do 27 de marzo de 2018, da Secretaria de Estado de Funcién Publica, pola que se aproba a Instru-
cioén Técnica de Seguridade de Auditoria da Seguridade dos Sistemas de Informacion.

- Resoluciéon do 13 de abril de 2018, da Secretaria de Estado de Funcién Publica, pola que se aproba a Instruciéon
Técnica de Seguridade de Notificacion de Incidentes de Seguridade.

- Lei Organica 3/2018, do 5 de decembro, de Proteccién de Datos Persoais e garantia dos dereitos dixitais.

- Regulamento (UE) 2016/679 do Parlamento Europeo e do Consello, do 27 de abril de 20186, relativo a protec-
cién das persoas fisicas no que respecta ao tratamento de datos persoais e a libre circulacion destes datos e
polo que se deroga a Directiva 95/46/CE (Regulamento xeral de proteccion de datos, RGPD).

- Lei 36/2015, do 28 de setembro, de Seguridade Nacional.
- Lei 6/2020, do 11 de novembro, reguladora de determinados aspectos dos servizos electrénicos de confianza.

- O Regulamento (UE) N° 910/2014 do Parlamento Europeo e do Consello, do 23 de xullo de 2014 (ligazén a
https://www.boe.es/doue/2014/257/100073-00114.pdf), relativo a identificacion electrénica e os servizos
de confianza nas transaccidns electrénicas no mercado interior e polo que se deroga a Directiva 1999/93/CE
(regulamento elDAS).

- Real Decreto 1308/1992, do 23 de outubro, polo que se declara ao Laboratorio do Real Instituto e Observa-
torio da Armada, como Laboratorio depositario do patrén nacional de Tempo e Laboratorio asociado ao Centro
Espanol de Metroloxia.

- Lei 34/2002, do 11 de xullo, de servizos da sociedade da informacién e de comercio electrénico.
- Lei 37/2007, do 16 de novembro, sobre reutilizaciéon da informacién do sector publico.

- Real Decreto 1553/2005, do 23 de decembro, polo que se regula o documento nacional de identidade e os
seus certificados de sinatura electrénica.

- Lei 25/2007, do 18 de outubro, de conservacién de datos relativos as comunicaciéns electrénicas e as redes
publicas de comunicaciéns.

- Lei 56/2007, do 28 de decembro, de Medidas de Impulso da sociedade da Informacién.

- Real Decreto 1494/2007, do 12 de novembro, polo que se aproba o Regulamento sobre as condiciéns basicas
para o acceso das persoas con discapacidade as tecnoloxias, produtos e servizos relacionados coa sociedade
da informacion e medios de comunicacién social.

- Real Decreto 1495/2011, do 24 de outubro, polo que se desenvolve a Lei 37/2007, do 16 de novembro, sobre
reutilizacién da informacién do sector publico, para o ambito do sector publico estatal.

- Lei 19/2013, do 9 de decembro, de transparencia, acceso a informacién publica e bo goberno.

- Lei 25/2013, do 27 de decembro, de Impulso da factura electronica e creacion do Rexistro electronico de
facturas no sector publico.

- Lei 7/1985, do 2 de abril, Reguladora das Bases do Réxime Local, modificada pola lei 11/1999, do 21 de abril.
- Lei 16/1985, do 25 de xuno, do Patrimonio Histérico Espanol (arquivo).

- Real Decreto Lexislativo 1/1996, do 12 de abril, polo que se aproba o Texto Refundido da Lei de Propiedade
Intelectual.

- Real Decreto Lexislativo 5/2015, do 30 de outubro, polo que se aproba o texto refundido da Lei do Estatuto
Basico do Empregado Publico.

- Lei 9/2017, do 8 de novembro, de Contratos do Sector Publico, pola que se transponen ao ordenamento xuridi-
co espanol as Directivas do Parlamento Europeo e do Consello 2014/23/UE e 2014/24/UE, do 26 de febreiro
de 2014.

- Lei 9/2014, do 9 de maio, Xeneral de Telecomunicaciéns (Vixente nos apartados sinalados na Disposicion
Derrogatoria Unica da Lei 11/2022, do 28 de xufio).

- Real Decreto 203/2021, do 30 de marzo, polo que se aproba o Regulamento de actuacion e funcionamento do
sector publico por medios electrénicos.
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Lei 11/2022, do 28 de xufo, Xeneral de Telecomunicaciéns (segundo prazos entrada en vigor de Disposicion
desta Lei).

Politica de sinatura electrénica do Concello de Carnota

Regulamento polo que se establece a Sede electrénica do Concello de Carnota, Ordenanza da Administracion
Electrénica Municipal.

Tamén forman parte do marco normativo as restantes normas aplicables @ Administracion Electronica do Concello de
Carnota, derivadas das anteriores e publicadas nas sedes electrénicas comprendidas dentro do ambito de aplicacién da
presente Politica, entre outras.

O mantemento do marco normativo sera responsabilidade do Concello de Carnota, € manterase nun Anexo a este
documento. Incluido as instrucions técnicas de seguridade de obrigado cumprimento, publicadas mediante resolucion da
Secretaria de Estado de Administraciéns Publicas e aprobadas polo Ministerio de Facenda e Administraciéns Publicas, a
proposta do Comité Sectorial de Administracion Electrénica e a iniciativa do Centro Criptolégico Nacional (CCN) tal e como
se establece no Real Decreto.

Asi mesmo, o Concello de Carnota, tamén sera responsable de identificar as guias de seguridade do CCN, referencia-
das no mencionado artigo, que seran de aplicacion para mellorar o cumprimento do establecido no Esquema Nacional de
Seguridade.

6. CUMPRIMENTO DOS REQUISITOS MiNIMOS DE SEGURIDADE
O Concello de Carnota, para lograr o cumprimento do Real Decreto 311/2022, do 3 de maio, polo que se regula o
Esquema Nacional de Seguridade, que recolle os principios basicos e dos requisitos minimos, implementou diversas

medidas de seguridade proporcionais a natureza da informacion e os servizos para protexer e tendo en conta a categoria
dos sistemas afectados.

A seguridade como un proceso integral e minimo privilexio

A seguridade enténdese como un proceso integral constituido por todos os elementos técnicos, humanos, materiais,
xuridicos e organizativos, relacionados co sistema. A aplicacion do Esquema Nacional de Seguridade ao Concello de Carno-
ta, estara presidida por este principio, que exclie calquera actuacién puntual ou tratamento conxuntural.

Prestarase a maxima atencién a concienciaciéon das persoas que intervenen no proceso € aos seus responsables
xerarquicos, para evitar que, a ignorancia, a falta de organizacion e coordinacién, ou de instruciéns inadecuadas, constituir
fontes de risco para a seguridade.

Os sistemas de informacion deben desenarse e configurarse outorgando 0s minimos privilexios necesarios para o seu
correcto desempeno, o que implica incorporar os seguintes aspectos:

a. O sistema proporcionara a funcionalidade imprescindible para que a organizacidén alcance 0s seus obxectivos
competenciais ou contractuais.

b. As funcions de operacion, administracion e rexistro de actividade seran as minimas necesarias, e asegurarase
que s6 son desenvolvidas polas persoas autorizadas, desde emprazamentos ou equipos asi mesmo autoriza-
dos; podendo esixirse, no seu caso, restricions de horario e puntos de acceso facultados.

c. Nun sistema de explotacién eliminaranse ou desactivaran, mediante o control da configuracion, as funciéns
gque sexan innecesarias ou inadecuadas ao fin que se persegue. O uso ordinario do sistema ha de ser sinxelo
e seguro, de forma que unha utilizacién insegura requira dun acto consciente por parte do usuario.

d. Aplicaranse guias de configuracion de seguridade para as diferentes tecnoloxias, adaptadas a categorizacion do
sistema, para o efecto de eliminar ou desactivar as funciéns que sexan innecesarias ou inadecuadas.

Vixilancia continua, reevaluacién periddica e Integridade, actualizacion do sistema e mellora continua do proceso de
seguridade

A vixilancia continua por parte do Concello de Carnota permitira a deteccion de actividades ou comportamentos ané-
malos e a sUa oportuna resposta.

A avaliacion permanente do estado da seguridade dos activos permitirda medir a sua evolucion, detectando vulnerabili-
dades e identificando deficiencias de configuracion.

As medidas de seguridade se reevaluaran e actualizaran periodicamente, adecuando a sua eficacia & evolucion dos
riscos e os sistemas de proteccion, podendo chegar a unha reconsideracion da seguridade, se fose necesario.

A inclusién de calquera elemento fisico ou |6xico no catdlogo actualizado de activos do sistema, ou a stda modificacion,
requirird autorizacion formal previa.
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A avaliacion e monitoraxe permanentes permitirdn adecuar o estado de seguridade dos sistemas atendendo as de-
ficiencias de configuracidn, as vulnerabilidades identificadas e as actualizacidns que lles afecten, asi como a deteccidn
tempera de calquera incidente que tena lugar sobre os mesmos.

0 proceso integral de seguridade implantado debera ser actualizado e mellorado de forma continua. Para iso, aplicaran-
se os criterios e métodos recofiecidos na practica nacional e internacional relativos a xestién da seguridade das tecnoloxias
da informacién

Xestion de persoal e profesionalidade

Todo a persoa, propio ou alleo relacionado cos sistemas de informacion do Concello de Carnota, dentro do ambito do
ENS, seran formados e informados dos seus deberes, obrigaciéns e responsabilidades en materia de seguridade. A sua
actuacion sera supervisada para verificar que se seguen os procedementos establecidos.

0 significado e alcance do uso seguro do sistema concretarase e plasmara nunhas normas de seguridade que seran
aprobadas pola direccién ou o 6rgano superior correspondente. De igual modo, determinaranse os requisitos de formacion
€ experiencia necesaria do persoal para o desenvolvemento do seu posto de traballo.

A seguridade dos sistemas de informacion estara atendida e sera revisada e auditada por persoal cualificado, dedicado
e instruido en todas as fases do seu ciclo de vida: planificacién, desefo, adquisicién, construcion, despregamento, explo-
tacion, mantemento, xestién de incidencias e desmantelamento.

De maneira obxectiva e non discriminatoria esixirase que as organizaciéns que nos proporcionan servizos conten con
profesionais cualificados e cuns niveis idoneos de xestion e madurez dos servizos prestados.

Xestion da seguridade baseada nos riscos, analises e xestion de riscos

A anélise e a xestion dos riscos sera parte esencial do proceso de seguridade e serd unha actividade continua e
permanentemente actualizada.

A xestién dos riscos permitird o0 mantemento dunha contorna controlada, minimizando os riscos a niveis aceptables. A
reducioén a estes niveis realizarase mediante unha apropiada aplicacion de medidas de seguridade, de maneira equilibrada
e proporcionada a natureza da informacién tratada, dos servizos para prestar e dos riscos aos que estean expostos.

Esta xestion realizarase por medio da analise e tratamento dos riscos aos que esta exposto o sistema. Sen prexuizo do
disposto no anexo II/1l, empregarase algunha metodoloxia reconecida internacionalmente. As medidas adoptadas para miti-
gar ou suprimir os riscos deberan estar xustificadas e, en todo caso, existird unha proporcionalidade entre elas e os riscos.

Incidentes de seguridade, prevencion, deteccion, reaccion e recuperacion

0O Concello de Carnota, dispén de procedementos de xestién de incidentes de seguridade acordo co previsto no artigo
33, a Instrucion Técnica de Seguridade correspondente, e de mecanismos de deteccion, criterios de clasificacion, procede-
mentos de andlises e resolucion, asi como dos leitos de comunicacion as partes interesadas.

A seguridade do sistema contemplara as accions relativas aos aspectos de prevencion, deteccion e resposta, ao obxec-
to de minimizar as suas vulnerabilidades e lograr que as ameazas sobre 0 mesmo non materialicense ou que, no caso de
facelo, non afecten gravemente a informacién que manexa ou aos servizos que aguzosa.

As medidas de prevencién poderan incorporar componentes orientados a disuasién ou a reducién da superficie de
exposicion, deben eliminar ou reducir a posibilidade de que as ameazas cheguen a materializarse.

As medidas de deteccioén iran dirixidas a descubrir a presenza dun ciberincidente.

As medidas de resposta xestionaranse en tempo oportuno, estaran orientadas a restauracién da informacion e os
servizos que puidesen verse afectados por un incidente de seguridade.

O sistema de informacion garantird a conservacion dos datos e informacién en soporte electronico.

De igual modo, o sistema mantera disponibles os servizos durante todo o ciclo vital da informacién dixital, a través
dunha concepcidn e procedementos que sexan a base para a preservaciéon do patrimonio dixital.

Existencia de linas de defensa e prevencion ante outros sistemas de informacion interconectados

0 Concello de Carnota, implementou unha estratexia de proteccién do sistema de informacioén constituida por multiples
capas de seguridade, constituidas por medidas organizativas, fisicas e l6xicas, de tal forma que cando unha capa foi
comprometida permita desenvolver unha reaccion adecuada fronte aos incidentes que non puideron evitarse, reducindo a
probabilidade de que o sistema sexa comprometido no seu conxunto e minimizar o impacto final sobre 0 mesmo.

Protexerase o perimetro do sistema de informacion, especialmente, cando o sistema do Concello se conecta a redes
publicas, tal e como se definen na lexislacion vixente en materia de telecomunicacions, reforzandose as tarefas de preven-
cidn, deteccidn e resposta a incidentes de seguridade.
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En todo caso, analizaranse os riscos derivados da interconexion do sistema con outros sistemas e controlarase o seu
punto de unién. Para a adecuada interconexién entre sistemas estarase ao disposto na Instrucién Técnica de Seguridade
correspondente.

Diferenciacion de responsabilidades, organizacion e implantacion do proceso de seguridade

0 Concello de Carnota, organizou a sua seguridade comprometendo a todos os membros da corporacién mediante a
designacion de diferentes roles de seguridade con responsabilidades claramente diferenciadas, tal e como se recolle no
apartado de “MODELO DE GOBERNANZA” do presente documento.

Autorizacién e control dos accesos

O Concello de Carnota, implementou mecanismos de control de acceso ao sistema de informacion, limitdndoo aos
usuarios, procesos, dispositivos e outros sistemas de informacion, debidamente autorizados, e exclusivamente as funciéns
permitidas.

Proteccion das instalacions

O Concello de Carnota, implementou mecanismos de control de acceso fisico, previndo os accesos fisicos non autori-
zados, asi como 0s danos & informacion e aos recursos, mediante perimetros de seguridade, controis fisicos e proteccions
Xerais en areas.

Adquisicion de produtos de seguridade e contratacion de servizos de seguridade

Para a adquisicion de produtos ou contratacién de servizos de seguridade o Concello de Carnota, tera en conta a utili-
zacion de forma proporcionada & categoria do sistema e o nivel de seguridade determinado, aqueles que tenan certificada
a funcionalidade de seguridade relacionada co obxecto da sua adquisicién.

Para a contratacion de servizos de seguridade atenderase ao sinalado en canto a profesionalidade.
Proteccion da informacion almacenada e en transito e continuidade da actividade

O Concello de Carnota, prestara especial atencién a informacion almacenada ou en transito a través dos equipos ou
dispositivos portatiles ou mébiles, os dispositivos periféricos, os soportes de informacién e as comunicacions sobre redes
abertas, que deberan analizarse especialmente para lograr unha adecuada proteccion.

Aplicaranse procedementos que garantan a recuperacion e conservacion a longo prazo dos documentos electronicos
producidos polos sistemas de informacion comprendidos no ambito de aplicacion deste real decreto, cando iso sexa
esixible.

Toda informacién en soporte non electrénico que fose causa ou consecuencia directa da informacion electrénica a que
se refire este real decreto, debera estar protexida co mesmo grao de seguridade que esta. Para iso, aplicaranse as medidas
que correspondan a natureza do soporte, de conformidade coas normas que resulten de aplicacion.

Os sistemas disponeran de copias de seguridade e estableceranse os mecanismos necesarios para garantir a conti-
nuidade das operaciéns en caso de perda dos medios habituais.

Rexistro de actividade e deteccion de codigo danino

O Concello de Carnota, co propdsito de satisfacer o obxecto deste real decreto, con plenas garantias do dereito a
honra, a intimidade persoal e familiar e & propia imaxe dos afectados, e de acordo coa normativa sobre protecciéon de
datos persoais, de funcion publica ou laboral, e demais disposiciéns que resulten de aplicacién, rexistrara as actividades
dos usuarios, retendo a informacion estritamente necesaria para monitorar, analizar, investigar e documentar actividades

indebidas ou non autorizadas, permitindo identificar en cada momento a persoa que actua.

Ao obxecto de preservar a seguridade dos sistemas de informacion, garantindo a rigorosa observancia dos principios
de actuacion das Administracions publicas, e de conformidade co disposto no Regulamento Xeral de Proteccion de Datos
e o respecto aos principios de limitacion da finalidade, minimizacién dos datos e limitacién do prazo de conservacion ali
enunciados, o Concello poderd, na medida estritamente necesaria e proporcionada, analizar as comunicaciéns entrantes ou
saintes, e unicamente para os fins de seguridade da informacién, de forma que sexa posible impedir 0 acceso non autori-
zado as redes e sistemas de informacion, deter os ataques de denegacion de servizo, evitar a distribucién malintencionada
de codigo danifo asi como outros danos as preditas redes e sistemas de informacion.

Para corrixir ou, no seu caso, esixir responsabilidades, cada usuario que acceda ao sistema de informacion debera
estar identificado de forma Unica, de modo que se saiba, en todo momento, quen recibe dereitos de acceso, de que tipo
son estes, e quen realizou unha determinada actividade.
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Infraestruturas e servizos comiins

0 Concello de Carnota, tera en conta que a utilizacién de infraestruturas e servizos comuns das administracions publi-
cas, incluidos os compartidos ou transversais, facilitarda o cumprimento do disposto neste real decreto.

Perfis de cumprimento especificos e acreditacion de entidades de implementacion de configuracions seguras

O Concello de Carnota, tera en conta a aplicacién daqueles perfis de cumprimento especificos para Entidades Locais
que sexan de aplicacion.

7. MODELO DE GOBERNANZA

Para garantir o cumprimento do Esquema Nacional de Seguridade e establecer a organizacion da seguridade da infor-
macion adaptada as necesidades e particularidade deste Concello, proponse unha designacion de roles por bloques de
responsabilidade: Goberno, Supervisiéon e Operacion.

De acordo con esta estrutura, asignaronse as seguintes responsabilidades e funciéns de seguridade:

Bloque de Gobierno:

Responsable de Gobierno, cuxas funciéns exercita a Alcaldia-Presidencia do Concello, que integra os seguintes
roles e funciéns ENS:

o Comité de Seguridade da Informacion.

o Responsable da Informacion.

o Responsable do Servizo.

A Alcaldia-Presidencia pode delegar estes roles e/ou funciéns nun Concelleiro ou Concelleiros.
Bloque Executivo/Supervision:

Responsable de Supervision, cuxas funcidns exercita a Secretaria-Intervencion do Concello, e que integra o
seguinte rol ENS:

o0 Responsable da Seguridade.

Delegado Proteccion de Datos (DPD), cuxas funciéns exercita a empresa contratada para ese efecto, apoiando o
Responsable de Supervision, con funcidns de asesoramento e supervision en materia de proteccién de datos.

Bloque de Operacion:

Responsable de Operacion, cuxas competencias exercita un empregado municipal que ocupa o posto como Persoal
Técnico Informatico, e que integra o seguinte rol ENS:

0 Responsable do Sistema.
7.1 Responsabilidades asociadas ao Esquema Nacional de Seguridade
A continuacioén, detéllanse e establécense as funciéns e responsabilidades de cada un dos roles de seguridade ENS:
Funciéns do Responsable da Informacién e dos Servizos

Establecer e aprobar os requisitos de seguridade aplicables ao servizo e a informacioén dentro do marco esta-
blecido no anexo | do Real Decreto do Esquema Nacional de Seguridade.

- Aceptar os niveis de risco residual que afecten o Servizo e a Informacion.

Funciéns do Responsable de Seguridade

Manter e verificar o nivel adecuado de seguridade da Informacion manexada e dos servizos electrénicos pres-
tados polos sistemas de informacién.

Promover a formacién e concienciaciéon en materia de seguridade da informacion.

Designar responsables da execucion da analise de riscos, da declaracion de aplicabilidade, identificar medidas
de seguridade, determinar configuraciéns necesarias, elaborar documentacién do sistema.

Proporcionar asesoramento para a determinacion da categoria do sistema, en colaboracion co Responsable do
Sistema.

Participar na elaboracion e implantacion dos plans de mellora da seguridade e chegado o caso nos plans de
continuidade, procedendo a sua validacién.

- Xestionar as revisions externas ou internas do sistema.

- Xestionar os procesos de certificacion.
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Elevar & Direccion a aprobacién de cambios e outros requisitos do sistema.
Funciéns do Responsable do Sistema

Paralizar ou dar suspension ao acceso a informacién ou prestacion de servizo se ten o cofiecemento de que
estes presentan deficiencias graves de seguridade.

Desenvolver, operar e manter o sistema de informacién durante todo o seu ciclo de vida.
Elaborar os procedementos operativos necesarios.

Definir a topoloxia e a xestiéon do Sistema de Informacién establecendo os criterios de uso e os servizos dispo-
nibles no mesmo.

Confirmarse de que as medidas especificas de seguridade intégrense adecuadamente dentro do marco xeral
de seguridade.

Prestar ao Responsable de Seguridade da Informacién asesoramento para a determinacion da Categoria do
Sistema.

Colaborar, se asi se lle require, na elaboracién e implantacion dos plans de mellora da seguridade e, chegado o
caso, nos plans de continuidade.

Levar a cabo as funciéns do administrador da seguridade do sistema:

A xestion, configuracion e actualizacion, no seu caso, do hardware e software nos que se basean os mecanis-
mos e servizos de seguridade.

A xestion das autorizaciéns concedidas aos usuarios do sistema, en particular os privilexios concedidos, incluin-
do a monitoraxe da actividade desenvolvida no sistema e a sua correspondencia co autorizado.

Aprobar os cambios na configuracién vixente do Sistema de Informacion.
Asegurar que os controis de seguridade establecidos son cumpridos estritamente.
Asegurar que son aplicados os procedementos aprobados para manexar o Sistema de Informacion.

Supervisar as instalacions de hardware e software, as suas modificacions e melloras para asegurar que a
seguridade non esta comprometida e que en todo momento axustanse as autorizacions pertinentes.

Monitorar o estado de seguridade proporcionado polas ferramentas de xestion de eventos de seguridade e
mecanismos de auditoria técnica.

7.2 Funciones do Comité de Seguridade da Informacion
As funciéns propias dun Comité de Seguridade da Informacioén son as seguintes:

Atender as solicitudes, en materia de Seguridade da Informacién, da Administracion e dos diferentes roles de
seguridade e/ou areas informando regularmente o estado da Seguridade da Informacion.

Asesorar en materia de Seguridade da Informacion.
Resolver os conflitos de responsabilidade que poidan aparecer entre as diferentes unidades administrativas.
Promover a mellora continua do sistema de xestién da Seguridade da Informacién. Para iso encargarase de:

o Coordinar os esforzos das diferentes areas en materia de Seguridade da Informacion, para asegurar que
estes sexan consistentes, alinados coa estratexia decidida na materia, e evitar duplicidades.

o Proponier plans de mellora da Seguridade da Informacién, coa sua dotacién orzamentaria correspondente,
priorizando as actuacions en materia de seguridade cando os recursos sexan limitados.

o Velar porque a Seguridade da Informacion se tena en conta en todos os proxectos desde a sua especifica-
cion inicial ata a sua posta en operacion. En particular debera velar pola creacién e utilizacién de servizos
horizontais que reduzan duplicidades e apoien un funcionamento homoxéneo de todos os sistemas TIC.

0 Realizar un seguimento dos principais riscos residuais asumidos pola Administracion e recomendar posibles
actuacions respecto de eles.

0 Realizar un seguimento da xestion dos incidentes de seguridade e recomendar posibles actuacions respecto
de eles.

o Elaborar e revisar regularmente a Politica de Seguridade da Informacion para a sua aprobacion polo érgano
competente.
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o Elaborar a normativa de Seguridade da Informacién para a sua aprobacién en coordinaciéon coa Direccion
Xeral.

o Verificar os procedementos de seguridade da informacién e demais documentacién para a sta aprobacion.

o Elaborar programas de formacion destinados a formar e sensibilizar ao persoal en materia de Seguridade da
Informacién e en particular en materia de proteccion de datos de caracter persoal.

o Elaborar e aprobar os requisitos de formacion e cualificacion de administradores, operadores e usuarios
desde o punto de vista de Seguridade da Informacion.

o Promover a realizacién das auditorias peridédicas ENS e de protecciéon de datos que permitan verificar o
cumprimento das obrigacions da Administracion en materia de seguridade da Informacion.

7.3 Procedimientos de designacion

A designacién dos Responsables identificados nesta Politica foi realizada por Alcaldia-Presidencia do Concello de
Carnota, e comunicada as partes interesadas. A comunicacién realizouse mediante notificacion electrénica da resolucién
da alcaldia nimero 634 de 30/09/2024.

Os roles de seguridade seran revisados cada catro anos, no caso de que exista unha vacante a mesma debera ser
cuberta no prazo dun mes, seguindo o0 mesmo procedemento.

7.4 Resolucion de conflitos

Se houbese conflito entre os Responsables, sera resolto polo Comité de Seguridade da Informacion.

8. DATOS DE CARACTER PERSOAL

O Concello de Carnota, no tratamento dos datos persoais, cumpre cos principios e obrigaciéns da normativa vixente,
entre outra o Regulamento 679/2016, do Parlamento Europeo e do Consello, do 27 de abril de 2016, relativo & Proteccion
das Persoas Fisicas no que respecta ao tratamento de datos persoais e a libre circulacion destes datos e polo que se
deroga a Directiva 95/46/CE (Regulamento Xeral de Proteccion de Datos-RGPD-) e a Lei Organica 3/2018, do 5 de decem-
bro, de Proteccion de Datos Persoais e garantia de dereitos dixitais, respectando, en todo caso, o dereito fundamental a
proteccion de datos persoais, a intimidade e o resto dos dereitos fundamentais reconecidos tanto na lexislacion e tratados
internacionais como na Constitucion vixente.

En desenvolvemento dos principios da citada normativa de proteccién de datos, entre outros, os de minimizacién,
confidencialidade ou proactividad, o Concello definiu un marco de actuacion na politica de proteccién de datos, mediante o
establecemento dunha Politica de Privacidade disponible na sede electrénica e web municipal.

9. DESENVOLVEMENTO DA POLITICA DE SEGURIDADE DA INFORMACION

O cumprimento dos obxectivos marcados nesta Politica de Seguridade leva a cabo mediante o desenvolvemento de
documentacion que componen as normas e procedementos de seguridade asociados ao cumprimento do Esquema Na-
cional de Seguridade. Para a sua organizacion definiuse unha Norma para a Xestion da Documentacion, que establece as
directrices para a organizacion, xestion e acceso.

A revision anual da presente Politica corresponde ao Responsable de Gobierno, proponendo no caso de que sexa
necesario melloras da mesma, para a sua aprobacion por parte do mesmo 6rgano que a aprobou inicialmente.

10. TERCEIRAS PARTES

Cando o preste servizos a outros organismos, ou manexar informacién doutros organismos, faraselles participe desta
Politica de Seguridade da Informacién. O Concello de Carnota, definira e aprobara as canles para a coordinacién da infor-
macién e os procedementos de actuacién para a reaccion ante incidentes de seguridade, asi como o resto das actuaciéns
que o Concello leve a cabo en materia de Seguridade en relaciéon con outros organismos.

Cando o Concello de Carnota, utilice servizos de terceiros ou ceder informacioén a terceiros, faraselles participe desta
Politica de Seguridade e da Normativa de Seguridade existente que incumba aos devanditos servizos ou informacién. Esta
terceira parte quedara suxeita as obrigaciéns establecidas na mencionada normativa, podendo desenvolver os seus pro-
pios procedementos operativos para satisfacela. Estableceranse procedementos especificos de comunicacion e resolucion
de incidencias.

Garantirase que o persoal de terceiros estea adecuadamente concienciado en materia de seguridade, polo menos ao
mesmo nivel que o establecido nesta Politica de Seguridade.

De igual modo, tendo en conta a obrigacién de cumprir co disposto nas Instruciéns Técnicas de Seguridade recollida
na Disposicidon adicional segunda (Desenvolvemento do Esquema Nacional de Seguridade) do Real Decreto Real Decreto
311/2022, do 3 de maio, polo que se regula o Esquema Nacional de Seguridade, e en consideracion a Instrucién Técnica
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de Seguridade de conformidade co Esquema Nacional de Seguridade, onde se establece que os operadores do sector
privado que presten servizos ou prover soluciéns as entidades publicas, aos que resulte esixible o cumprimento do Es-
quema Nacional de Seguridade, deberan estar en condiciéns de exhibir a correspondente Declaracion de Conformidade co
Esquema Nacional de Seguridade cando se trate de sistemas de categoria BASICA, ou a Certificacién de Conformidade co
Esquema Nacional de Seguridade, cando se trate de sistemas de categorias MEDIA ou ALTA.

Cando alguin aspecto desta Politica de Seguridade non poida ser satisfeito por unha terceira parte segundo requirese
nos paragrafos anteriores, requirirase un informe do Responsable de Seguridade que precise 0s riscos en que se incorre e
a forma de tratalos. Este informe debera ser aprobado polos responsables de informacion e 0s servizos, con caracter previo
ao comezo da relacion coa terceira parte.

En Carnota a 7 de outubro de 2024
O alcalde
Juan Manuel Saborido Rama
DOCUMENTO CON SINATURA ELECTRONICA
2024/7031
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